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S32G3安全可靠的汽车网络处理器 
 
 

 

S32G3 本身集硬件安全、ASIL D 功能安全、高性

能实时应用处理，以及网络加速功能于一身，面向

服务型网关、域控制器和安全协处理器等应用。 
 

目标应用 

• 需要加速的中央网关，实现确定性网络和处理器的负载

分流，并为新兴无线服务内置安全性 

• 服务型网关和车载计算机，它们需要高性能应用处理，

同时带隔离功能，可快速部署新型的安全可靠服务 

• 需要高性能实时和应用处理以支持 ECU 整合、网络协议

转换和本地域控制的域控制器 

• 需要 ASIL D 功能安全处理的安全协处理器，具有网络连

接和 PCI Express® 功能，可与其他组件和中央大容量存

储共享数据 

• S32G3 处理器的设计和制造符合我们成熟的汽车实践方

法，并具有嵌入式硬件安全引擎（HSE），可满足开发

人员对高性能、功能安全、信息安全和可靠性的需求。 

 

支持工具 

• 硬件电路板支持 

– NXP S32G-VNP-EVB3 评估板 

– NXP S32G-PROCEVB3-S 处理器模块 

– NXP S32G-VNP-RDB3 参考设计板 

– NXP S32G-VNP-GLDBOX3 (GoldBox 3) 

• Linux® BSP 

• 实时驱动程序（RTD），包括 AUTOSAR® MCAL 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

• S32 Design Studio IDE 

– GNU 工具、调试器、配置工具（IVT、DCD、DDR）、

FreeRTOS™ SDK 和 Flash 编程器 

• 硬件加速器固件（HSE、LLCE、PFE） 

• 高级安全软件选项 

• 平台间通信框架（IPCF） 

• 软件集成参考示例 

• 由符合 POSIX 标准的操作系统、AUTOSAR 自适应平台

和 Hypervisor 支持 

• 由恩智浦 S32 硬件调试器和多个第三方调试器支持 

• S32 安全软件框架（SAF） 

• S32G 汽车集成平台（GoldVIP） 
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SAFEASSURE® 功能安全保障计划 

简化的功能安全 

我们的 SafeAssure 功能安全保障计划旨在帮助系统制造商更轻松地实现符合国际标准

组织（ISO）26262 和国际电工委员会（IEC）61508 功能安全标准的系统。该计划强

调了我们的硬件和软件解决方案，这些解决方案经过优化设计，支持功能安全实施，

并提供了一套丰富的支持宣传资料。 

欲了解更多信息，请访问 www.nxp.com/SafeAssure。 

S32G399A结构框图 
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20 MB 系统 SRAM 

低功耗模式 SRAM 

DDR3L/LPDDR4 I/F 

 
 

Arm Cortex-M7 

Arm Cortex-M7 

 

 
Arm Cortex-A53 

Arm Cortex-A53 

Arm Cortex-A53 

 

 
Arm Cortex-A53 
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汽车网络 
 

低延迟通信引擎传输

层分流 

NOR Flash 存储器 I/F 
Arm Cortex-M7  

Arm Cortex-A53 
 

Arm Cortex-A53 
16 x CAN FD FlexRay 

 

NAND Flash 存储器 I/F Arm® Cortex®-M7 
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全局时间戳 

2 x 安全 DMA 

调试和跟踪单元  

16 x XRDC 域 

安全性 

4x 双核锁步 集群锁步选项 

结构 

安全互连 

 

 

以太网络 
 

数据包转发引擎 

状态检测防火墙 
硬件安全引擎 

 

非对称硬件加速器 

对称硬件加速器 

安全存储器 

随机数生成器 

串行通信 

6 x SPI 5 x I2C 

网络 
 

4 x CAN FD 3 x LIN/UART 
 

 
FlexRay® 1-GbE w/ TSN 

 

USB 2.0 OTG 2 x PCIe 3.0 

定时器与 ADC 

12 x 看门狗定时器  

13 x 系统定时器 

12 x Flex 定时器 

2 x SAR ADCs（12 通道） 

 

分类 

标头处理 
 
 

IEEE 1588v2 + AVB 
 
 

2.5-GbE  2.5-GbE  2.5-GbE 
MAC        MAC        MAC 

 

 
 

S32G3安全可靠的汽车网络处理器 

主要特性 优势 

设计和制造可满足汽车可靠性和 ISO 26262 ASIL D 功能安全要求 有助于加快功能安全应用的开发，包括高级驾驶员辅助系统（ADAS）和自动驾驶系统 

8 个 Arm Cortex-A53 内核，采用 Arm Neon™技术，分成两个集群，

每个集群四个内核，带可选的集群锁步功能 
支持面向服务型网关、ECU 整合和安全应用的高性能处理和高级操作系统 

4 个 Arm Cortex-M7 双核锁步内核 支持实时处理和安全操作系统，实现安全处理和 ECU 整合 

低延迟通信引擎（LLCE） 有助于支持确定性汽车网络，并将处理器的负载分流，以使其专注于增值服务 

数据包转发引擎（PFE） 
提供高性能的有状态防火墙、分类和标头处理，并将处理器的负载分流，以使其专注于增值

服务 

先进的功能安全硬件和软件 在不关闭系统的情况下检测、隔离并解决故障，支持故障操作/故障恢复 

硬件安全引擎（HSE） 
有助于加速安全服务以减少处理器和网络加速器的负载，并有助于针对 IP 盗用和网络安全

攻击提供保护 

AEC-Q100 2 级器件（-40°C 至 105°C） 支持大量汽车应用 
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