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1 简介
电能表往往会遭受到一些蓄意噪声源的篡改，以试图操
纵能耗读数。因此，有必要确保电能表在复杂的噪声电
磁环境下能够完全正常工作。针对这一要求， IEC计量
标准中规定了不同的型式试验。 仪表制造商向市场提供
其产品前必须通过这些试验。

微控制器设计者和PCB设计者有一个共同目标，即在计
量系统中提供保护，使仪表不受噪声环境的影响。

飞思卡尔将MKM34系列微控制器用于单相和三相计量市
场。该系列微控制器对静电放电（ESD）和高频噪声篡
改源具有更强的抗干扰能力。若结合良好的PCB设计，
MKM34系列器件可以发挥出优良的抗干扰性能。

本应用笔记阐释了在不同篡改条件下的计量型式试
验。文中还提供了构建一个稳健的计量系统所需要采
取的措施。
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仪表的型式试验

2 仪表的型式试验

2.1 冲击/浪涌电压试验

IEC 61000-4-5标准对该试验进行了定义。进行该试验是为了模拟雷电对输入线的影响。在此试验
中，施加10次6 kV冲击电压（先用正极性，再用负极性）。脉冲的最小间隔时间必须大于3秒。 

图1. 标准IEC 61000-4-5波形

2.2 快速瞬变脉冲群试验

IEC 61000-4-4标准对该试验进行了定义。该试验可模拟开关切换或继电器开关时产生的高压
条件。试验中对仪表端子施加一个连续的4 kV脉冲。在试验过程中，仪表必须处于工作模式，
且工作电压必须等于该仪表的参考电压。仪表不得连接任何负载—即在实验过程中不得有电流通
过仪表。该实验运行60秒。
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仪表的型式试验

图2. 标准IEC 61000-4-4波形

2.3 静电放电（ESD）抗干扰试验

IEC 61000-4-2标准对该试验进行了定义。该试验可模拟人体模型（HBM）、机器模型、元件充
电模型和电场感应模型。采用8 kV接触放电或15 kV空气放电的连续高压脉冲。
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图3. 标准IEC 61000-4-2波形

2.4 35 kV ESD抗干扰试验

该试验用来评估仪表对高压ESD的抗干扰能力，高压ESD是篡改电能表的常用手段。在篡改阶
段，仪表处于死机状态，使得电能表在用户耗电时不记录用电量。此试验没有已定义的IEC标
准，但是与IEC 61000-4-2标准类似，该试验将放电电压升高至35 kV. 放电过程中产生的电流与
放电电压成正比。图4显示了HBM的静电放电特性，其中串联电阻为330 Ω，电容为150 pF。

图4. 标准IEC 61000-4-2电流与放电电压

波形 IEC61000-4-2 150pF 330Ohm
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在型式试验和篡改过程中出现系统故障的原因

2.5 交流（AC）电压绝缘试验

该试验用来评估仪表的绝缘性能。交流电压绝缘试验进一步分为下列两个试验：

1. 2 kV交流电压试验：在此试验中，向所有电压端子施加2 kV交流电，一端连接电流回路，
另一端接地。

2. 4 kV交流电压试验：在此试验中，通过4 kV交流电来评估仪表中的其他绝缘性能。

2.6 对高频电磁场的抗干扰能力

IEC 61000-4-3标准对该试验进行了定义。该试验旨在评估电能表在高频（HF）电磁场中的抗干
扰能力。高频场发生器也是用来篡改电能表的一种手段。这些高频场最常见的作用就是导致电能
表死机。电气标准要求一个仪表能够完全正常工作，其电能读数不能因为高频噪声的作用而产生
变化。有两种型式试验可用来评估对高频电磁场的抗扰能力，描述如下：

1. 传导抗扰：此试验可评估仪表对通过传导通路（例如，电力线或AMR通信端口）注入系
统的高频信号的抗扰性。这种型式的噪声通常出现于150 KHz-30 MHz频带内。 

2. 辐射抗扰：此试验可评估仪表对辐射电磁干扰的抗扰性。这类噪声信号在空气中传播，
且噪声源和干扰对象之间没有物理接触，噪声信号以电磁波的形式与系统电路板上的信
号耦合。这些噪声信号出现在30 MHz-1000 MHz频带内。试验时的场强为10 V/m。

2.7 辐射干扰试验

如第2.6节“对高频电磁场的抗干扰能力”中所述，在传导和辐射噪声出现时电能表应该仍可以
正常工作。电能表自身绝对不可产生影响周围设备运转的噪声。下面是根据电能表在外部环境中
发出的噪声所规定的两种试验。

1. 传导发射：对传导介质发射的噪声，在150 kHz-30 MHz范围内。

2. 辐射发射：30 MHz-300 MHz范围内的辐射噪声。

3 在型式试验和篡改过程中出现系统故障的原因
如果一个系统在型式试验和篡改过程中偏离了预期的行为，其原因如下：

1. 互感

2. 互容

3. 天线效应

4. 回路电流的高阻抗路径

PCB的设计必须最大限度地减小电路板上电气走线间的互耦或天线效应，并且至少为回路电流提
供低阻抗回路。电流回路在定义PCB的电磁场时起着重要的作用。 PCB的电磁场与外部电磁场之
间的作用决定了系统的性能。
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在型式试验和篡改过程中出现系统故障的原因

3.1 互感

当两个线圈彼此接近时，一个线圈中的磁场与另一个线圈相关联，从而导致第二个线圈中产生了
电压。这种现象称为互感。 PCB走线上寄生电感，因此在通过变化的电流时会产生磁场，还会因
外部磁场产生感应电压。 PCB走线的电感取决于走线长度，该长度可以有效地改变通过PCB走线
的实际信号。

互感由以下公式定义：

公式 1

1 K为耦合系数
2 L1与L2为线圈的自感

图5. 不同的噪声耦合方式

3.2 互容 
互容是两个载有电荷的物体或导体之间有意或无意产生的电容。在PCB中，如果两根走线距离很
近，则走线之间的空气或材料相当于电介质，而走线相当于电容器的极板。任何外部电场都会通
过空气这种电介质导致电容耦合，并向PCB引入无用的噪声。同理，流过PCB走线的电流也可能
通过互容向外部系统引入噪声。

PCB走线的典型电容值定义如下：

公式 2

1 C 表示电容，单位：法拉。
2 A 为两个极板的重叠面积，单位：平方米。
3 εr 为极板间介质的相对静态电容率 （也称为介电常数）（在真空状态下， εr = 1）。
4 ε0 为电常数 (ε0 8.854×1012 F m–1)。
5 D 为两个极板之间的距离，单位：米。

M K L1L2=

干扰源

辐射耦合

干扰对象

感性耦合

传导耦合

容性耦合

C εrε0
A
D
----=

http://en.wikipedia.org/wiki/Relative_static_permittivity" \o "Relative static permittivity
http://www.freescale.com
http://en.wikipedia.org/wiki/Vacuum_permittivity" \o "Vacuum permittivity
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4 不同层面的设计技术 
若要构建一个稳健的系统，建议在不同的设计阶段采用特定的设计技术。本节提供了一些指南，
便于在系统层面、 PCB和电路层面采用这些技术。 

4.1 系统层面

若要构建一个具有更强抗扰能力的稳健系统，使其能够应对更严苛的环境电磁干扰（EMI）和
侵入性篡改手段，则应设计系统框架，使仪表与其他辐射源隔离。

4.1.1 气密外壳

图6 显示了一种不完善的设计，在这样的设计中ESD和电磁噪声可以进入外壳。

A侧显示的外壳在角部或其他小部位有一个狭缝或缺口，导致ESD和电磁噪声进入外壳，从而影
响电路板的性能。

B侧显示有一小段导线伸出了外壳。这根导线将PCB暴露在ESD或传导噪声的直接攻击下，
也表现为一个捕捉环境噪声的电磁波天线。

图6. 不正确的外壳设计

图7显示了可以防止ESD冲击PCB区域的正确设计。该外壳是一个绝缘体，可防止ESD放电和电
磁噪声流入内部。若采用此设计，唯一需要的预防措施是将设备放置在一个接地良好的表面上，
否则可能会因为外壳外表面上形成的静电荷受到ESD冲击。

图7. 正确的外壳设计

BA
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如果不能实现一个完全封闭的绝缘体，则可以采用不同的方式来解决开口狭缝的问题，如图8
所示。

图8. 外壳狭缝遮蔽

4.1.2 线束

所有开路、无端接的长回路导线相当于带有长传输路径的天线。因此，有必要对这些导线进行适
当地屏蔽。如可行，在所有引线比较长的信号线旁用双绞线或同轴电缆并联一根回流导线。

4.1.3 PCB与外壳的间隙

PCB与外壳之间应该留有足够间隙，使外壳上形成的静电无法在PCB内部形成有效的电场。如果
外壳是导电材料，则PCB必须通过绝缘布置连接到外壳上。 PCB上组件的高度应尽可能得低，
并且与外壳的内表面之间留有足够的空间。

4.1.4 屏蔽

屏蔽可用于减少辐射噪声进入或离开一个组件、设备或系统。屏蔽措施可以降低系统的辐射强
度，也可以提高系统的抗扰能力。如果一个系统包含SMPS、 DC-DC转换器驱动器和逆变器等组
件，则屏蔽十分重要，因为这些组件都是射频发射源。在电能表中，对射频发射器和SMPS电源
等组件必须进行适当地屏蔽。

有几个因素会影响屏蔽性能，如：

1. 屏蔽类型

2. 屏蔽材料的类型和厚度

3. 屏蔽接地

4. 干扰源和被扰源关系

5. 受损屏蔽
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4.2 PCB层面 
在PCB设计阶段，设计人员必须考虑到电磁干扰的各个方面，包括系统内以及跨系统的辐射和
传导电磁干扰。本节主要考虑PCB布板设计技术，如接地、组件的放置、布线、以及确定关键
信号、模拟地和数字地等等。

4.2.1 外形 
外形的确定需要基于整板的布局和走线的可行性研究。PCB的面积必须足以提供接地、屏蔽以及
所有信号的最短回流路径。设计人员须尽量避免切割PCB的表面。

4.2.2 布局 

在布局阶段，设计师必须确认PCB上哪些关键部分将来可能会成为电磁干扰源或干扰对象。

下面几点是PCB设计的关键：

1. I/O端口—与外界连接的所有I/O连接器均为ESD和EMI电磁场的主要来源。这些I/O连接器将
外部环境的噪声传递到PCB的容易干扰部分。这些I/O连接器必须进行适当地屏蔽并连接到系
统接地端。关键信号的引脚必须与接地引脚相邻，并且每个信号连接器必须充分接地。

2. 关键的电源、控制、时钟和信号线的放置必须按照图9所示。

图9. 带有敏感电路的PCB

3. 微控制器和敏感电路的布局—将所有敏感电路放置在PCB中央。敏感电路容易受到环境噪
声的影响，因此必须尽可能远离PCB边缘。

4. 模拟、数字、电源和高速部分的布局—模拟部分和高速部分的放置应尽可能远离产生噪声
干扰的电路，如数字电路和电源部分。模拟、数字、电源和高速电路各自必须有在信号通
路下或紧邻信号通路的最短回路流程。请参见图10。 

关键的电源、控制
和信号线路

I/O 端口
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图10. 建议布局

4.2.3 布线

PCB布线对确定系统的EMI行为起着重要的作用。随着竞争的加剧，低成本系统成为目标。因
此，设计系统时要求PCB板的层数尽可能少，且外形尽可能小。对PCB布线进行设计，使其能够
抵抗外部噪声源的干扰变得非常重要。本节针对不同的系统接口（如晶振、 LCD、模拟电路和
电源等）说明了各种不同的布线技术。

4.2.3.1 晶振布线

晶振是系统中最为敏感和关键的部分，因为它是整个控制器或系统的时钟源。晶振的信号幅度较
低，因此它们对ESD和EMI噪声非常敏感。如果PCB设计不佳，则会因为不必要的抖动或晶振的
振荡衰减导致系统的性能下降。

使用以下指导准则来设计晶振部分：

• 邻近控制器摆放。同时，确保EXTAL和XTAL走线尽可能短，使其形成一个长度最短的集
总电路，以避免噪声。

• 确保晶振以干净的地作参考，并且这个地与微控制器的地相连。请参见图11。

图11. 晶振布线

• 确保晶振、晶振走线以及其他电路之间留有足够的间隙，约30 mil以上。

数字电路
电源

噪声电路

IO

模拟电路
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4.2.3.2 液晶显示器（LCD）布线

LCD接口容易受到EMI的影响，因为LCD玻璃存在电容，并且偏置电压的数量增加。背板和前板
之间的电压差更易受到噪声的影响，从而产生错误结果。段式LCD可以从驱动器向LCD玻璃平行
引入20-30根线，导致LCD接口对外部噪声非常敏感。

下列描述了对LCD进行布线的指导准则，示例见图12和图13：

• 为了尽量减少传输线的影响，LCD线路在布线时必须尽可能直而短。LCD走线的并行布线
增加了走线的有效长度，使其与传输线可比。在这种影响下，很难始终保持其特性阻抗，
因而会发生信号反射并产生振铃信号。

• 如果需要将LCD线路引向另一层，布线时应确保通孔的数量尽可能少，且整个路径上伴有
地线，以尽量减少耦合。

• 在线路上提供串联电阻能够端接传输线，并在静电放电和过流等情况下限制电流，如图13
所示。

• LCD线路必须在旁侧伴有保护走线，将噪声从LCD走线耦合到地。如果该措施不可行，
则走线之间应保持至少两倍宽的间隙，如图12所示。

图12. 带有接地网格的LCD布线技术
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图13. 带有串联电阻的LCD布线技术

4.2.3.3 模拟布线

PCB上的模拟布线设计非常关键，它决定了一个系统的精确度和性能；对电能表来说尤其如此。
模拟部分包括模数转换器采样的低幅模拟信号，因此，任何噪声都会干扰实际模拟信号并降低信
噪比，导致得到错误的数值。良好的布线应避免外部信号耦合以及对模拟信号引入板上噪声。

下列提供了模拟布线的指导准则：

• 模拟信号比较敏感，所以必须注意将这些信号与其他数字（开关）信号隔离。

• 必须从信号开始到结束提供一个适当的地参考，没有任何切口或狭缝。

• 所有模拟信号之间以及模拟信号与开关信号之间的间隔必须至少为两倍宽度。

• 所有差分信号的布线应尽量使走线长度最短，通孔和转角最少。

• 差分信号的D-和D+之间保持平行（倾斜匹配）。这些走线的长度必须相同。这些差分信
号在布线时彼此应足够靠近，以抑制共模噪声。

• 差分信号之间的间距必须小于等于一倍宽度。

• 任何差分对与任何其他信号之间的间距必须超过两倍宽度。

• 在差分对与其他信号之间可提供额外的地。
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图14. 差分布线

4.2.4 电源和分配

电源是计量等应用需要关注的一个重要领域，因为这些应用涉及到针对不同测量的模拟电路。模
拟电路的性能受电源抑制比（PSRR）因子的影响，即使少量的电源噪声也会导致模拟部分容易
受到干扰。因此，对电源进行噪声滤除和对负载电路进行噪声去耦是很重要的。在篡改过程中，
人为的ESD冲击通过交流电源线路直接延伸到整个系统中。这种噪声实际上是有传导性的。

下面的两种方法用于抑制系统电源轨中的噪声：

1. 滤除进入电源的噪声： 
设计人员必须确保任何噪声或不必要的电瞬变在进入电源部分之前已经受到抑制。其实现
需要使用一些电气元件（如MOV、高压双向齐纳二极管和TVS二极管）和滤波器（如共
模或差模扼流圈）。

2. 对负载电路进行噪声去耦：

即使在电源内部使用了噪声滤除技术，但由于开关元件的影响，电源还是会产生噪声。
因此，在电源部分必须使用旁路电容和去耦电容，以确保电平保持稳定，防止高频噪声
干扰。

两条走线之间的地模拟布线
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4.2.5 接地 
接地是系统设计中最关键、最难理解的一个概念。虽然下面的电气概念可能看起来比较基础，
但没有一种程序方法能够保证系统性能改善按照每个步骤呈线性图表变化。

必须为所有敏感信号和开关信号提供完全接地层。在这些开关信号附近必须避免切口或狭缝。
如果增加了信号的回流路径，则形成的更大回路会容易受到磁场的影响。

为确保系统有可靠的地，提供了以下指导准则：

• 如果没有提供单独的接地层，则应在每一层分配地。

• 为模拟部分和数字部分提供一个公共地，并将模拟信号和数字信号的布线区域分开，以使
数字信号中的任何开关噪声不会影响模拟信号。 

• 尽可能使用大量的通孔将每层的接地形状连接起来。

• 当在一个信号层上放置地时，应确保原始走线的阻抗不受影响，因为增加地可能会使信号
走线的阻抗与负载/源不匹配，从而导致信号反射。

4.3 电路层面

本节将介绍需要考虑的组件和滤波电路的选择，以避免不同来源发出的噪声渗透。

4.3.1 电容选择

为构建一个稳健系统，电容扮演了重要的角色。正确选择电容可以避免设计中的许多电磁干扰问
题。电容可用于电路中的不同层面，如下所述：

1. 大容量电容：大容量电容用于去除交流噪声，并防止高瞬变进入系统。大容量电容必须放
置在稳压器附近，电容值必须基于系统频率。通常使用10 µF至100 µF的电容。这些大容量
电容工作时相当于一个储能装置。 

2. 去耦电容：去耦电容用于消除有源元件的高频开关和周围开关器件产生的噪声。它们还能
满足有源器件对短时高电流的要求，防止高频噪声回流到电压线路。去耦电容应放置在有
源器件附近，以防止PCB走线因其电感特性产生不必要的互感。

4.3.2 铁氧体选择

铁氧体是一种为高频信号提供阻抗的电感，通常用于抑制高频噪声成分。在电能计量过程中，
电力电缆会产生传导噪声，该噪声在变流器处会耦合到PCB并分流到连接点，因此使用铁氧体
磁珠来抑制或消除噪声。图15表明了铁氧体选择的示例—使用电路电感L2和L3。
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图15. 铁氧体磁珠作为噪声滤波器

4.3.3 滤波器设计

滤波器的工作原理是使沿导体传输的信号所检测到的阻抗不连续。不连续性越高，减弱效果越
好。有多种滤波器可用于减弱无用信号。可采用几种不同类型的滤波器，滤波器的选择根据所用
电子元件的类型决定，如R型、 L型、 RC型以及LC型。简单的R型和L型滤波器可形成一系列高
阻抗路径，但必须在无用信号的阻抗较低时使用。无用信号的阻抗较高时使用C型滤波器。当一
个直流或低频信号从低阻抗源输入到高阻抗电路中时，使用RC滤波器。 LC滤波器可用于防止高
频噪声进入系统。

4.3.4 ESD保护元件

由于工艺尺寸缩小，在设计微控制器时不可能单独实现对高ESD （高达35 kV）的完全防护。与
外部ESD保护元件相比，集成ESD保护电路增加了硅空间和成本。大多数MCU通过最高2 kV来验
证人体模型（HBM）标准、机器模型（MM）标准和元件充电模型（CDM）标准。这些标准
只定义了电气特性的一个有限子集，可能无法复制现实生活中的情况。

在计量市场， ESD冲击被用来恶意损坏或篡改电气仪表，所以计量MCU需要外部ESD保护组件。
常用的ESD保护元件有瞬态电压抑制器（TVS）和金属氧化物变阻器（MOV）。在决定使用哪种电
路保护装置时，必须特别谨慎。错误的选择不仅有没任何效果，而且还可能干扰电路的正常运行。

4.3.4.1 瞬态电压抑制器 （TVS） 

当感应电压超过雪崩击穿电位时，瞬态电压抑制器会转移过载电流。这种钳位器件可以抑制超过
击穿电压的过电压。作为典型的钳位器件，TVS在电压恢复正常时会自动复位。该电路保护装置
用于系统中的暂态电压抑制时必须提供以下特性：

• 极快速的响应时间，范围为10–100 ns。
• 低钳位电压和工作电压。

• 能够处理高峰值ESD电流。

• 受到反复的ESD冲击后能够保持完好无损。

• 尺寸极小。

• 反向漏电流极小。

TVS可用于电源上，置于去耦电容和大容量电容附近。
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4.3.4.2 金属氧化物变阻器（MOV）

变阻器是一种电子元件，其电流—电压特性类似于二极管。变阻器主要是用来防止电路遭受过载
瞬态电压。将变阻器集成在电路中，触发时，它们会对高压产生的电流进行分流，使其远离敏感
元件。变阻器又称为压敏电阻（VDR）。当施加高电压时，变阻器能承受显著增加的电流。 当
端电压低于钳位电压时，变阻器在正常工作中相当于一个分流模式的器件，保持无传导性。因
此，变阻器通常用于抑制线路中的电压浪涌。但是，压敏电阻可能无法有效地限制某个事件产生
的超大浪涌电压，例如雷击，这时涉及的电能比其能力范围大几个数量级。在电能表的应用中，
压敏器件用于输入电力线。

5 结语
如果本应用笔记中的所有设计注意事项均得以采纳，则计量系统的性能将会增强。这些技术可在
基于MKM34的单相和三相电能表参考设计中实现，生成的稳健系统可通过所有已知的型式试验
和篡改试验。

6 参考文档
可从freescale.com获取以下参考文档：

1. Effective Printed Circuit Board Design: Techniques to Improve Performance （文档
AMF-ENT-T0040）

2. 电路板级的电磁兼容设计（文档AN2321）
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