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インダストリアル IoT (IIoT) が産業界の仕組みを変革しています。

その中心になるのは、データの収集、分析、実行可能な見識の提供に

よる問題解決のための迅速な意思決定の実現です。しかし、IIoT のデ

バイスとインフラストラクチャはサイバー攻撃の格好の標的となる可

能性があります。攻撃を受けた場合、経済的な被害が生じたり安全性

が損なわれたりするだけでなく、環境に対する脅威を引き起こすこと

もあります。NXP は最適な保護を実現するために、設計の初期段階か

らセキュリティを考慮しています。そのため、NXP はお客様のセキュ

リティ・ニーズを満たす信頼性の高いソリューションを実現するため

にセキュリティ・エンジニアリングの専門技術、実証済みのプロセ

ス、最新トレンドの把握に絶え間なく注力しています。  

https://www.nxp.jp/industrialsecurity
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IIoT：変革を推し進める力 

幅広い産業で進展するデジタル化によって、無人搬送車やスマートハンドリング・システム、人の介入

が不要な自律型ロボットなどの新しいアプリケーションが次々と生み出されています。IIoT テクノロジ

は、電力＆エネルギー、工場、ビルディング、ヘルスケアの各業界で広く展開されています。このよう

な業界で相互接続されるデバイス、すなわちインダストリアルの「モノ」としては、アクチュエータ、 

センサ・ノード、サーボ・ドライブ、ビジョン・システム、プログラマブル・ロジック・コントローラ

などがあります。これらの機器が一体となってインダストリアル・コミュニケーション・ネットワーク

を形成し、膨大な量のデータの共有を可能とします。  

IIoT システムが生成、処理、収集を行う大量の機密データは、

確実に保護して安全に取り扱う必要があります。 

ある種のデバイスはリアルタイムで周辺状況を検知して分析し、オートメーション制御システムに情報を

伝えます。たとえば、演算処理能力と機械学習機能をオンチップで搭載したエッジ・デバイスであれば、

即時の意思決定が可能になります。また、ある種のアクチュエータはスイッチやバルブを動作させながら

データを収集し、インダストリアル・プロセスに直接の影響を及ぼします。このようなエッジ・デバイス

はプロセスに直接関与できる演算処理能力を備え、システム全体にデータを送る必要がありません。  

こうした機能を持たないエッジ・デバイスは、データを収集して中央のハブに送ります。このハブでデータの

処理と統合が行われ、その情報がクラウドに送信されます。この情報はクラウドベースのアプリケーションで

分析され、処理された後、現場にフィードバックされ、生産性の向上に活用されます。  

https://www.nxp.jp/applications/industrial/industrial-technologies/industrial-security:INDUSTRIAL-SECURITY
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効果的な IIoT システムによって、エネルギー効率の改善、コスト削減、製品の品

質向上、的確な意思決定、設備のダウンタイム短縮など、数多くのメリットが得

られます。サプライチェーン内の複数の組織を相互に接続することで広がる可能

性を考えると、幅広い業界でデジタル化が進展しているのも不思議ではありませ

ん。 

IIoT に適した設計 

IIoT システムは多種多様ですが、アーキテクチャの特徴は類似しています。

製造とロジスティクスの領域で IoT デバイスが収集したデータは、ゲートウェ

イを経由して運用管理領域、つまり監視制御およびデータ取得システム 

(SCADA) と製造実行システム (MES) に送られます。生データは統合され、

変換された後、エッジのアプリケーションで分析されるか、クラウドベースの

データセンターに格納されますが、その両方の処理を行うこともあります。 

従来、運用の管理と制御を担う運用制御テクノロジ (OT) システムは、外部の 

https://www.nxp.jp/industrialsecurity
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ネットワークに接続されていない孤立した環境でした。しかし現在の産業界全

体で、情報テクノロジ (IT) と OT の境界がぼやけてきており、外部ネットワー

クに接続して電子メールやデータ処理を行う IT システムと、独立型 OT システ

ムが連携するようになっています。この連携には多くのメリットがあります。

たとえば、製造業ではパフォーマンスの可視化を進めることで運用コストを削

減できますし、電力事業では利用者にリアルタイムの使用量と料金を伝えるエ

ンゲージメント・システムを運用できます。 

 

図 1.IT と OT の連携には大きなメリットがありますが、その反面、さまざまな種類の攻撃を受けやすくなり、サプライチェーン全体に影響が及ぶ危険性が高まり

ます。  
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攻撃対象の拡大がビジネスにもたらすリスク 

IT と OT の連携により、攻撃を受ける可能性がある領域が広がり、企業資源計画 (ERP) から生産現場ま

で、インフラストラクチャ内のほぼ全域が攻撃対象となる恐れがあります。  

たとえば、サプライヤのコンピュータ・システムにアクセスして、ロジスティクスやサプライの情報を閲覧で

きてしまうかもしれません。大量のデバイスやシステムが相互接続されることで攻撃対象が広がり、そこを足

がかりにして財務システムやプロセス管理システム、さらにはクラウドベース・システムへの侵入を許す恐れ

があります。犯罪者は巧妙化した手口を使ってシステムの一番弱い部分を特定し、そこを踏み台にして、相互

接続されたデバイスのネットワーク全体に攻撃を仕掛けます。  

 

インダストリ 4.0 で使用される IIoT デバイスは、デバイス間の相互通信機能や外部

ネットワークとの通信機能を備えています。セキュリティを確保しなければ、IIoT デ

バイスはリモート攻撃の大きな攻撃対象となります。1 台のデバイスに対する悪意の

ある攻撃は、相互接続しているすべてのデバイスにも波及する可能性があります。 

 

https://www.nxp.jp/industrialsecurity
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接続されているデバイスの多くは一見したところ無害ですが、サイバー犯罪に悪用される脆弱性を抱えています。たとえ

ば、商用のアクセス制御システムに脆弱性が存在したことから、ハッカーがユーザーの認証情報を盗み出し、侵入口を設置

して、サービス拒否 (DoS) 攻撃に利用した事例があります。また、生産現場で稼働していたプログラマブル・ロジック・

コントローラ(PLC) のセキュリティが脆弱だったことからハッカーの侵入を許し、制御対象機器に誤ったデータが送信され

て生産ラインが停止した事件もありました。  

悪意のある攻撃者が脆弱性を悪用し、PLC 間を相互に接続するデバイス・パスに侵入して生産システムをたどり、IT ネッ

トワークに侵入したのです。原子力発電所の内部に対する攻撃などは、安全性が脅かされる事態になり得ます。 

産業環境におけるセキュリティゴールは、従業員の安全とシステム

の可用性を守ることを最優先に設計されています。 

現代のサイバー攻撃の多くは、フィッシングメールを介した「ソーシャル・エンジニアリング」により実行されています。 

IT と OT のシステムが連携することで、マルウェアが IT システムから OT システムへと伝染する危険性が高まります。 

さまざまなライフサイクルとレガシー・デバイス 

悪質な攻撃が今ほど氾濫していなかった時代に計画された産業施設では、長年にわたりインダストリアル IoT システムを構築

する中で、使用年数やセキュリティ・レベルがまちまちなデバイスが同じネットワーク内に混在している場合があります。な

かには製品のライフサイクルがまだ終わっていないのに、メーカーが廃業していてサポートが受けられないケースもありま

す。  

加えて、レガシー製品は処理性能やメモリが不十分で、over-the-air や技術者による更新を実施できない場合があります。さ

らに、このような製品によって制御されているシステムは製品交換のコストが高すぎたり、不具合が発生するので交換できな

かったりすることがあります。OT システム内のパソコンや IoT プラットフォームで旧バージョンのオペレーティング・システ

ムを使用していると、マルウェアの効果的な駆除がさらに難しくなり、進化し続ける脅威からそうしたシステムを保護するの

は至難のわざです。生産ラインのダウンタイムで発生するコストも悩ましい問題で、そうした環境のアップグレードがためら

われる理由の 1 つになっています。 

最近のデバイスではあまり見られませんが、かつて製造されていた一部の組込みデバイスでは、コンピュータやインターネッ

トに接続されたデバイスの間で交わされる伝送制御プロトコル (TCP) の基本機能である初期シーケンス番号 (ISN) の生成に

おける脆弱性のため、数百万台以上の IoT デバイスを攻撃の危険にさらしています。第三者が通信経路に侵入しないよう、

ISN はランダムに生成する必要があります。しかし一部の古いデバイスでは ISN の生成パターンが予測可能であり、ハッカー

は ISN を推測して DoS 攻撃を仕掛けることができます。また、ハッカーが通信経路に侵入して悪意のあるコードを注入する

恐れもあります。

   

https://www.nxp.jp/applications/industrial/industrial-technologies/industrial-security:INDUSTRIAL-SECURITY
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ランサムウェアの標的 

サイバー犯罪者は「産業界」をランサムウェアの格好の標的と見なしています。生

産ラインが停止すると、ダウンタイム 1 分あたりで何千ドル、あるいは何万ドルも

の損失につながりかねません。事実として、ランサムウェアによるサイバー攻撃を

受けた被害者の半数以上は身代金を支払っています。交通、エネルギー、化学、ス

マート・ビルディング、スマート・シティなどの重要インフラ業界で働く IT と OT

のセキュリティ専門家 1,100 人を対象として、独立した機関が実施した調査によ

ると、6 割以上のケースで身代金が支払われています。加えて、被害にあった組織

の半数以上が 50 万ドル以上を支払っています。このような業界に対するサイバー

テロ攻撃は環境に壊滅的な被害をもたらす可能性があり、人命に関わる恐れもあり

ます。世界全体のデジタル化が加速している現代、インダストリアル・サイバー・

セキュリティ分野の重要性がきわめて高いことは明らかです。 

どの業界もランサム

ウェアの攻撃を免れて

いませんが、製造業は

特に大きな打撃を受け

ています。2020 年に

行われた製造業への攻

撃は、前年に比較して

300%増加しました。  

 

［出典：NTT 2021 Global 

Threat Intelligence Report］ 
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産業界の対策 

各国政府による新しいイニシアチブ 

2019 年 6 月に施行された EU サイバー・セキュリティ法は、すべての OT 製品

と OT サービスを対象に、ヨーロッパのサイバー・セキュリティ認証フレーム

ワークを確立することを目標としています。EU におけるサイバー攻撃の抑止、

法規制の強化、攻撃者の特定、国際的協調と外交、政治的対応などを視野に入れ

ています。欧州ネットワーク情報セキュリティ機関 (ENISA) はこの新しいフ

レームワークに参加し、標準化と認証の関連付けを確立しています。  

米国では、同様のイニシアチブが米国産業セキュリティ・プログラム  

(NISP) として制定されています。これに加えて、2022 年 3 月にサイバー・セ

キュリティ強化法案 2022 (SACA) が成立しました。この法案では、重要インフ

ラ運用者が「重大なサイバー・インシデント」が発生した場合は 72 時間以内

に、ランサムウェアの身代金を支払った場合は 24 時間以内に、それぞれサイ

バー・セキュリティ社会基盤安全保障庁 (CISA) に報告することを義務づけてい

ます。  

IEC 62243：遵守への道のり  

IEC 62443 は、インダストリアル・オートメーションおよび制御システム 

(IACS) で使用される運用管理テクノロジのサイバー・セキュリティに関する 

一連の国際標準です。NXP のセキュリティ専門家を含むインダストリアル業界の

専門家委員会によって作成され、デバイス・レベルから IACS レベルまでの手続

き要件と技術要件を定めた複数のセクションで構成されています。  

IEC は、62443 シリーズが水平的な標準群であると認めています。つまり、特定

領域の専門家が業界ごとの OT サイバー・セキュリティ標準を作成する際のたた

き台として使用できます。この標準群によって、セキュリティのすべての面に対

応したフレームワークが早期に得られます。これにより、無数の各業界固別の標

準が使用されることで生じる混乱を避けられ、相互運用可能な統一的セキュリ

ティ手法を確立できます。たとえば、IEC 62443 を基にしてエレベータのサイ

バー・セキュリティ標準を策定できます。IEC 62443 シリーズの対象範囲は、制

https://www.nxp.jp/applications/industrial/industrial-technologies/industrial-security:INDUSTRIAL-SECURITY
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御システムのテクノロジだけでなく、手続き的な「ベスト・プラクティス」ガイダンス、リスク評価と脅威への対応策、サ

イバーセキュリティ・マネジメント・システム (CSMS) を開発する企業向けのベンチマークなどにも及びます。  

この標準群は次の 4 つのパートで構成されます。  

• パート 1：使用されている用語と方法論に関する内容です。  

• パート 2：産業施設など、さまざまな用途に応じた手法とセキュリティ・プロセスを解説します。  

• パート 3：システムに対するサイバー・セキュリティの技術要件を定めています。 システム・インテグレータ向けの内容

です。  

• パート 4：製品ライフサイクルの全段階におけるサイバー・セキュリティの統合について解説し、組込みデバイスなどの

コンポーネント自体に関する技術要件を規定します。 

https://www.nxp.jp/industrialsecurity
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62443 を容易に遵守できる NXP の 

セキュリティ・バイ・デザイン手法 
NXP では広範なセキュリティのノウハウを保持しており、スマートカード、政府発行の電子パスポート、オートモティ

ブ用途に使用される高度で先進的なセキュア・エレメントで培った技術を活かし、製品のセキュリティ要件に対応して

います。また、自社のサイト、システム、プロセスについて厳密なテストを実施しています。NXP はセキュア・コン

ポーネントの完全性を保証するだけでなく、組織内にセキュリティ重視の文化を醸成し、セキュリティを DNA に染み

つかせています。  

NXP はセキュリティ手順の文書化に加えて実践にも取り組んでおり、IEC 62443-4-1 の Maturity level 3 (ML3) を達

成しています。この認証を受けたのは、NXP の事業創出および管理 (BCaM) 製品開発プロセスと、製品セキュリ

ティ・インシデント対応プロセス (PSIRP) です。NXP 全社で取り入れられている BCaM フレームワークは、新しいテ

クノロジやソフトウェアを含む新製品を問題なくリリースするために連携して使用される全プロセスを対象とした、製

品開発プロセス・フレームワークです。BCaM フレームワークの中心となるのは、セキュリティ・マチュリティ・プロ

セス (SMP) を備えたセキュリティ・モジュールです。これにより、IEC 62443 などのセキュリティ標準を確実に遵守

www.nxp.jp/industrialsecurity
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できます。NXP はこうしたモジュール式プロセス構造を利用することで、IEC 62443 を遵守した新製品を導入できま

す。  

IoT プラットフォーム向けのセキュリティ評価基準 (SESIP) 

IEC 62443 のようなセキュリティ標準とは別に、NXP はインダストリアル IoT セキュリティの広範囲にわたる複雑な

課題の解決を目指す認証規格によって、全体的なセキュリティが強化されると考えています。  

GlobalPlatform は、2020 年に新しい認証規格となる IoT プラットフォーム向けセキュリティ評価規格 (SESIP) を発

表しました。これによりサード・パーティによるセキュリティ認証が可能になり、デバイス・メーカーが所定のデバイ

ス・セキュリティを満たしていることを証明できます。その結果、お客様は以前よりはるかに簡単に、信頼できるデバ

イスを見つけられるようになりました。  

SESIP は実用的で使いやすく、再利用も容易なことが評価されており、国際的に事業を展開しているインダストリアル

業界の主要企業に支持されています。SESIP では常識的な手法が採用され、主要な規格に対応しており、レベルやセ

キュリティ・プロファイルのライブラリも用意されているため、デバイス製造会社は SESIP を利用して自社製品のセ

キュリティを容易に検証することができます。 

プラットフォームの定義 

SESIP では、安全なシステムが実装しなければならない一般的なセキュリティ要件が規定されています。そのため、コネ

クテッド・アプリケーションの運用基盤となるセキュア・マイクロプロセッサ、コネクティビティ・ライブラリ、オペ

レーティング・システムなどのコンポーネントを他のデバイスに組み込む際に、コンポーネントの認証を再利用できま

す。  

SESIP のスコープ 

SESIP 脅威モデルの目的は、デバイスに保存されている認証情報などの個人データを保護することです。通信データ、 

アプリケーションやプラットフォームの一部であるソフトウェア・コード、製品 ID、設定内容、システム運用、デバイ

ス・ライフサイクルも保護の対象です。  

対応する脅威 

攻撃の阻止、回復、学習の機能は、堅牢性評価の対象です。評価されるのは基本的な脅威シナリオですが、それ以外の

脅威シナリオが対象になることもあります。 

http://www.nxp.jp/industrialsecurity
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セキュリティ・プリミティブ  

現在の IIoT システムにおけるサイバー・セキュリティの複雑さを考えると、特定のユースケースに必須の製品セキュリ

ティ機能を決定することは簡単ではありません。NXP は必要なセキュリティ・レベルを確定するプロセスを支援するため

に、体系的なセキュリティ手法に役立つ、包括的なセキュリティ定義セットを定めています。この定義は「セキュリ

ティ・プリミティブ」とも呼ばれ、セキュリティ機能がカテゴリ別に分類して規定されています。これは、特定のユース

ケースや大まかなセキュリティ要件に応じて、適切な製品や関連するセキュリティ標準を選ぶために役立ちます。 

 

NXP のセキュリティ・プリミティブを基にして、製品に対してセキュリティ要件を

体系的に対応付けることができます。 

詳細については、nxp.com/securityprimitives をご覧ください。 

  

www.nxp.jp/industrialsecurity
https://www.nxp.com/docs/en/white-paper/SEC_PRIMITIVES_WP.pdf
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NXP の製品 

個々のユースケースはすべて異なるため、セキュリティも個別に対応する必要があります。そのため、

NXP では幅広い EdgeVerse™製品ポートフォリオをご用意し、多様なユースケースや保護に対応でき

る体制を整えています。アプリケーションに応じて、SoC に統合されたセキュリティ機能、すぐに利用

可能なセキュア・エレメントあるいはその組み合わせを選択できます。NXP のソリューションを補完す

るサービスとして、トラスト・プロビジョニング・サービスやクラウド・オンボーディング・サービス

も用意されています。NXP のポートフォリオは、基本的なソフトウェア脅威から、きわめて重要な高価

値なシステムに対する巧妙なハードウェア攻撃まで、あらゆる脅威からの保護を念頭に設計されていま

す。 

セキュリティ機能が統合された MCU とプロセッサ 

NXP の EdgeVerse™プロセッシング・プラットフォームが、セキュア IIoT の要件を解決します。豊富

なマイクロコントローラとプロセッサのラインナップは、パフォーマンスと消費電力のスケーラビリ

http://www.nxp.jp/industrialsecurity
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ティ、充実したミックスド・シグナルと統合されたセキュリティ機能、組込み開発を容易にするシステ

ムレベルのソリューションとソフトウェア・イネーブルメントを提供します。 

近年は、マイクロコントローラ内でハードウェアベースのセキュリティを確保することが組込みシステム開発の基本的な設計

基準になっています。これは、その MCU がコネクテッド・エンド・ポイントのホスト・コントローラとして使用される場合

でも、IIoT ゲートウェイやネットワーク・ソリューションにおけるコンパニオン・デバイスとして使用される場合でも同じ

です。最新モデルである LPC5500 MCU シリーズなど、Arm® Cortex®-M ベースのマイクロコントローラは、セキュリティ

を最優先に開発されています。変更不可能なハードウェアの「信頼の基点」に基づくセキュア・ブート、SRAM PUF ベース

のユニーク・キーの保管、証明書ベースのセキュア・デバッグ認証など、標準的なセキュリティ機能を幅広く搭載していま

す。LPC5500 が内蔵する暗号化アクセラレーションは大幅に強化されており、AES-256 および SHA2-256 に対応した専用

アクセラレータによって鍵交換が高速化されているほか、公開鍵インフラで使用される ECC や RSA などの非対称アルゴリズ

ムにも対応します。 

最新の i.MX アプリケーション・プロセッサと i.MX RT クロスオーバーMCU の一部モデルには、保護と分離の機能を実現す

る EdgeLock®セキュア・エンクレーブが組込まれています。  これは事前設定済みの自己管理、自律型のオンダイ・セキュ

リティ・システムであり、セキュリティ・サービスとプラットフォーム・セキュリティを実現する豊富な機能を備え、プロ

セッサやコントローラの機能に影響を与えることなく独立して管理を行います。 

NXP i.MX RT1180 はインダストリアル・エッジ用途に特化したクロスオーバーMCU です。NXP 製品として初めてセキュ

ア・エンクレーブを内蔵したマイクロコントローラであり、タイム・センシティブ・ネットワーキングやリアルタイム・イ

ンダストリアル・イーサネットに適したマルチプロトコル対応 5Gbps カットスルー・イーサネット・スイッチも搭載して

います。  加えて i.MX RT1180 は、システムレベルのインダストリアル・セキュリティ要件を NXP のターゲット SESIP コ

ンポーネント認証と対応付けることで、OEM のお客様が IEC 62443 標準を遵守するために必要な労力を軽減します。 

機械学習、グラフィック、ビジョン向けの専用アクセラレータや内蔵の EdgeLock®セキュア・エンクレーブを使用する場合

でも、NXP の i.MX アプリケーション・プロセッサ・ファミリは厳しさを増す IIoT 用途のセキュリティ要件に対応できるよ

うに設計されています。このファミリには、さまざまな低消費電力のユースケースに適した i.MX 8ULP と、メインストリー

ムの i.MX 9 シリーズが含まれます。 

セキュア・エレメント 

EdgeLock SE05x 製品ファミリは、すぐに使えるプラグ＆トラストのセキュア・エレメント・デバイスであり、Common 

Criteria (CC) EAL 6+認定を取得済みです。IC レベルで「信頼の基点」を確立でき、IIoT デバイスに対するエンドツーエン

www.nxp.jp/industrialsecurity
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ドの強固なセキュリティを提供します。EdgeLock SE05x ファミリはそのまま使用できるソリューションとして提供されて

おり、Linux、Windows、RTOS、Android などの主要なオペレーティング・システムを統合する包括的な製品サポート・

パッケージとなっています。多種多様な MPU や MCU に対応する拡張機能であり、デザイン・インを合理化し、市場投入

までの期間を短縮することができます。NXP 製マイクロコントローラ用の

ユースケース・サンプルコードや対応開発キットなどの設計ツールを利用し

て、迅速な統合が可能です。 

セキュリティ機能が統合済みの EdgeLock SE05x セキュア・エレメントを

使用すると、IEC 62443 のコンポーネント要件の遵守が容易になり、面倒

なセキュリティ実装作業の多くを省くことができます。特に EdgeLock 

SE05x を IIoT デバイスに実装すると、相互認証、センサ認証、 

クラウド・オンボーディングなどの IIoT タスクに使用されるセキュア ID

が得られます。これにより OEM のお客様は、論理的または物理的な攻撃か

ら IIoT デバイスを強力に保護し、デバイスの有効性を長期的に保つことが

できます。  

 

 

 

 

 

 

 

 

 

 

 

EdgeLock 保証 

セキュリティは NXP のコン

ポーネントとソリューション

の中核要素です。EdgeLock

保証トラストマークは、業界

標準を念頭に設計された製品

であることを示しています。

実証済みのプロセスと検証評

価により、お客様のセキュリ

ティ課題に信頼できるソ

リューションをご用意いたし

ます。  詳細は、

http://www.nxp.jp/EDGELOCK-

ASSURANCE の Web サイトをご

覧ください。

http://www.nxp.jp/industrialsecurity
https://www.nxp.jp/products/nxp-product-information/nxp-product-programs/edgelock-assurance:EDGELOCK-ASSURANCE
https://www.nxp.jp/products/nxp-product-information/nxp-product-programs/edgelock-assurance:EDGELOCK-ASSURANCE
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安全性と柔軟性に優れた IoT サービス・プラットフォーム  

EdgeLock 2GO 

EdgeLock 2GO セキュリティ・サービス・プラットフォームは、NXP EdgeLock SE05x セキュア・エレメントま

たは EdgeLock A5000 セキュア・オーセンティケータを搭載した IoT デバイスを手軽かつ安全に展開し、管理す

るための仕組みを備えています。このターンキー・ソリューションは、製造時またはフィールド時、over-the-air

におけるセキュア・デバイス・クレデンシャル管理をデバイスのライフサイクル全体を通して提供します。

EdgeLock 2GO サービスの基盤となるのは、証明書を保護し、安全なエンドツーエンド接続を設定するセキュ

ア・ハードウェアです。こうしたセキュリティ・ハードウェアとサービスの組み合わせにより、インダストリア

ル・デバイスの開発時間と所有コストを大幅に削減することができます。EdgeLock 2GO を活用すると、デバイ

ス・メーカーは新しい製造機器に投資しなくても、デバイスのセキュリティ管理に取り組み、デバイス・オンボー

ディングやライフサイクル管理などを実施できます。 

インダストリ 4.0 の、さらにその先へ： 

i.MX RT 産業用ドライブ装置開発プラットフォーム 

i.MX RT 産業用ドライブ装置プラットフォームを基盤として、 ハードウェアとソフト

ウェアにおける NXP の強力なセキュリティ機能を活用し、安全でサイバー・レジリエ

ンスを備えた次世代産業用ドライブ装置を開発できます。多軸制御用のモータ制御アル

ゴリズムを備え、ヒューマン・マシン・インターフェース (HMI) やデターミニス

ティックなイーサネット Time-Sensitive Networking (TSN) 通信、データ・ロギン

グ、故障検出に対応できる十分な帯域幅を有しています。IEC 62443-4-1、4-2 SL3

の認証取得を想定しています。i.MX RT1170 MCU とオンボードの NXP EdgeLock 

SE05x セキュア・エレメントは、すぐに使用可能で様々なインダストリアル・アプリ

ケーションの評価と検証に向けたマルチ・ボード開発プラットフォームを提供します。 

 

www.nxp.jp/industrialsecurity


 

18 www.nxp.jp/industrialsecurity  

インダストリアル・サイバー・セキュリティの未来 

驚異的なまでに巧妙なサイバー犯罪の手法が次々と登場している現在、レガシー・デバイスが抱えるリスクのレ

ベルは今後も高まる一方だと考えられます。NXP は新型のサイバー犯罪に対抗できるよう、さらなるイノベー

ションに取り組んでいます。  

ポスト量子暗号 

量子コンピュータの開発は少しずつゆっくりと、しかし着実に歩みを進めています。汎用量子コンピュータは、

考えうる限りの高性能スーパーコンピュータでようやく扱えるような、複雑な計算を実行できます。こうした計

算によって、GPS、計測、製薬研究、機械学習などの領域でブレイクスルーにつながるアプリケーションの最適

化問題を解決できる場合があります。しかし、量子コンピューティングは社会全体に計り知れない脅威をもたら

す可能性があり、特に現在の暗号化システムに支えられたインターネット・セキュリティ、IoT デバイス、法的

インフラへの影響は深刻です。  

現在、十分に安全性が高いと見なされているシステムやソリューションは、量子コンピュータの時代になると脆

弱化するか、完全に崩壊する可能性があります。そうしたシステムに含まれるデータは（コードを含め）突然侵

害される恐れがあります。NXP のセキュリティ・エンジニアや暗号研究者は、NIST による PQC（ポスト量子暗

号）規格化の先進的な取り組みに関与し、物理的に安全な実装やリソースの制限といった組込みセキュリティの

コア要件が将来の PQC 規格に含まれるよう尽力することで、PQC への移行を先導する役割を果たしています。  

http://www.nxp.jp/industrialsecurity
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IP 保護 

これまで知的財産 (IP) を巡っては、アイデアの特許を取得し、研究開発に長い時間と労力をか

けた権利者を登録するという形で、盗用からの保護が図られてきました。ソフトウェアの場合は

もっと複雑な保護手段が講じられており、電子透かしなどが使用されます。電子透かしは、関連

した情報をデジタル・ファイルに密かに埋め込んでおく仕組みです。 

産業用エレクトロニクスの領域、特に機械学習の分野では、著作権情報が知的財産に関連する可

能性があります。  

たとえば、機械学習モデルに基づく予防保全アプリケーションが使用されているとします。この

機械学習モデルに IP が含まれていて、保守契約のコストを抑えるためにモデルが複製される場

合があります。こうしたときに電子透かしは、お客様の機械学習モデルを保護して IP 盗用を予

防する方策になります。 

  

www.nxp.jp/industrialsecurity
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インダストリアル IoT デバイスのサイバー・レジリエンス  

サイバー・セキュリティは静的なものではありません。非常に安全性が高いデバイスでも、いつか侵害されると想

定しておくのは当然と言えます。こうした困難な状況でセキュリティを確立するには、検出とリカバリのメカニズ

ムを保護と組み合わせた多層的な防御戦略を立てることが非常に重要です。そのようにして構築したサイバー・レ

ジリエンスを備えたデバイスは、未知のリモート・サイバー攻撃を受けたとしても、信頼できる状態へと迅速に復

帰できます。デバイスが侵害を検出した際に自動復帰することが最善のケースですが、そうでなくても、管理者が

いつでもリモートでデバイスを復帰させることができます。NXP の包括的なサイバー・レジリエンスと復帰に関

する戦略は、nxp.jp/cyres で概要を示しています。 

ブロックチェーン 

産業界では、コネクテッド・インダストリアル IoT デバイスが生成したログやトランザクションを追跡するため

に、ブロックチェーン技術が使われることが増えています。このようなデバイスは、信頼できる関係（サプライ

チェーンなど）を築いていない内外の団体や組織に属すことがあります。ブロックチェーンは暗号化のメカニズム

を使用してトランザクションのチェーンの完全性と変更不可能性を常に保証しているため、各関係者は公開された

情報を信頼することができます。  

認可されたデバイスだけがブロックチェーンでトランザクションを発行できるようにするために、トランザクショ

ンは IoT デバイスによって署名され、受信時にブロックチェーンによって検証します。そのため、トランザクショ

ン要求の署名に使用される秘密鍵をセキュア・エレメント (SE) に安全に保管することが、トランザクションの認

証を確実に実施するうえで非常に重要です。NXP はこれまで、NXP 製マイクロコントローラの優れたセキュリ

ティ機能を活用してブロックチェーン・トランザクションの認証をサポートするソリューションを開発してきまし

た。 

プライベート・ネットワーク  

インダストリアル IoT システム内で相互接続デバイスが増加する中で、通信に関連するセキュリティ・ソリュー

ションの重要性が増しています。産業界では、社内のプライベート・ネットワークを使用してデータを外部に公開

しないようにすることで、悪意のある攻撃を効果的に防いでいる企業が増えています。プライベート・ネットワー

クを使用すると、一貫した信頼性の高いカバレッジも保証されます。利用できる無線技術として、従来の 802.11 

Wi-Fi やセルラ・プロトコルなどがあります。  

Wi-Fi 6 と 5G は、今後多くのインダストリアル IoT システムで使用されるようになるでしょう。Wi-Fi 6 は従来

の Wi-Fi 規格に比べて消費電力が少なく、パフォーマンスの大幅な向上を実現します。5G の注目すべき機能が、

超高信頼低遅延通信 (URLLC) です。拡張現実、人工知能、高度なロボティクスを活用したスマート・ファクトリ

を実現するための高速通信を可能にします。このようなテクノロジがインダストリ 4.0 の刺激的な未来を予告し、

NXP はその開発と実装に重要な役割を担っています。その一例が、 Layerscape®プロセッサ・ファミリです。 

このプロセッサを利用して、オープン・プラットフォーム・コミュニケーション統合アーキテクチャ (OPC UA) 

のデータをプライベート 5G ネットワークで伝送するソフトウェア無線システムを構築できます。 

http://www.nxp.jp/industrialsecurity
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まとめ 

IIoT は、電力、輸送、スマートシティ・インフラなど、あらゆる産業分野で著しい効率改善とコ

スト削減を可能にします。その目標に向かって、通信機能を備えた電子デバイスはすべての産業分

野で急速に増えており、機能も高度化しています。このようなデバイスの導入が進むにつれ、リス

ク範囲が広がり、サイバー攻撃を受ける確率も上昇します。  

すべてのインダストリアル IoT 設計に強固なサイバー・セキュリティ対策を取り入れて、最悪の

事態を防がねばなりません。このようなシステムを悪意ある攻撃から守るには、設計段階でセキュ

リティを組込めるよう入念な計画が必要になります。セキュア製品を使用して入念に計画された拡

張性の高いアーキテクチャを備えた IIoT システムに、OT システムと IT システムを集約すること

で、進化を続ける脅威を利用したサイバー攻撃に対抗する態勢が整います。アーキテクチャや接続

にアドホックな対策を多少講じる程度では、対策が不十分です。セキュリティ重視の文化を重ん

じ、十分なスキルを備えたスタッフが組織にいれば、脅威の検出と対処にも重要な役割を担ってく

れます。定期的な脅威の検査と継続的な監査を通じて改善と最適化に結び付けていくことが、イン

ダストリアル IoT サイバー攻撃に対するレジリエンスの改善につながります。  

サイバー・セキュリティに関する規制、標準、フレームワークはいずれも、増え続けるさまざまな

脅威に対処し、各分野のベスト・プラクティスを把握して、組織内のサイバー・セキュリティ管理

システムを構築する際に役立ちます。セキュリティ分野で実績を重ねてきた NXP は、将来の安全

に欠かせない役割を果たします。  
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